© Kiskapu Kft. Minden jog fenntartva

Visszaélesek az Interneten

Segits a levélszemét megallitasaban,
készits teszteket a didkjaidnak,

és természetesen figyeld a csomagokat.
éhany hoénapja egy érdekes telefonbeszélgetés részese

N voltam. Nagyjabdl igy folyt le (helysziike miatt rovi-
ditve kozlom):

— Szevasz, David, van egy kis gond az egyik tigyfelem levél-

kiszolgaldjaval (Caldera eServer 2.3). Két évvel ezel6tt telepi-

tettem, az6ta remekiil ment, de nemrég volt egy kis aramszii-

net, ami miatt leallt. Most a gép elindul ugyan, de az ethernet-

csatolok nem kelnek életre.

— Hm, inditsd el Sket kézzel, aztan kideril, miért nem indulnak

el bekapcsolaskor. Az fsck nem talal semmit?

— Nem, semmi. Prébéaltam futtatni az i fconfig-ot, de nem

allitja be a csatolokat.

— Futtasd az 1smod-ot, talan nincsenek felrakva az illeszt6-

programok. Az Ismod utan probalkozz tjra az ifconfiggal.

— A modulok telepitve vannak, az ifconfig segfault-tal szall

el.

— Segfault? — Ekkor mintha félrevertek volna egy harangot

a fejemben. — Az ifconfig RPM-et cseréld le, lehet, hogy a

gép ledllasakor megsériilt — az ifconfig ugyanis nem az a fajta

program, ami csak hipp-hopp elszallogat — gondoltam.

— A csomagot a --force beallitassal tudod lecserélni.

- Ugy latom, nem lehet lecserélni az i fconfig-ot, még

a --force is hatastalan.

— Akkor futtasd le az 1sattr ifconfig parancsot,

és mondd, mit latsz.

— Egy ,i” betli van a neve mellett.

Ekozben az Urszekerekbdl ismerds vészjelzG fények és hangok

zsongtak a fejemben. — Akkor figyelj ide, futtasd a locate

ifconfig parancsot.

— A kovetkez6t 1atom: /sbin/ifconfig;

/dev/sdgl.azgub/backup/ifconfig, /ust/man/man8/ifconfig.8.gz.

— Remek, talaltunk egy rejtett timad6csomagot (rootkit) a /dev

konyvtarban. Betortek az tigyfeled gépére. Egyébként a

kiszolgalo felrakdsa ota telepitettél valamilyen biztonsagi

foltot? — Valasz nem érkezett, de feltételeztem, hogy nem.

Egy honap telt el azéta, hogy ajanlatot killdtem neki, ami

szerint megoldandm a biztonsagi gondjait, és néhdny egyéb

szolgaltatas mellett telepitenék neki egy tdzfalat is. A beha-

tol6 azéta is szabadon garazdalkodik a gépen, az ethernet-

kartyak lehallgat6 tizemmoédban vannak, a tisztelt tigyfél

pedig valészintileg konnyen malénak tartja a biztonsagi

gondokat; hat igen, megvaltoztatta a jelszavat, el6vigyazatos

volt — szerintem ez is tobb a semminél. Hogy ki tort be?

Miért? Hogy a derekasan aldaknazott gépet felhasznaltak-e

mas rendszerek feltorésére, DDOS-tamadasokhoz zombiként,

ne adj’ isten mindkét célra? Néhany embert egyszerten el

kellene tiltani az InternettSl. Vajon egyediil van? Aligha.

Kiszolgaléimat naponta megprébaljak feltorni, a savszéles-

ségemet virusok, 6nmiikods tdmadasok és egyéb vackok

emésztik fel. En pedig fizetek érte. Szerintem egy jo kis tor-

vényre lenne sziikségiink...

Linuxvilag

SmtpRC
Ellendrizd, hatha a sajat halézatodrol is kiildozget
valaki levélszemetet! Ezzel a kiegészit6vel minden
bizonnyal megoldhatod az e téren jelentkez$ gon-
dokat. A futtatdsahoz libpthread és glibc sziikséges.
2 http://sourceforge.net/projects/smtprc

GTK-Agenda

Kival6 kezdeményezés egy tetszetds, GTK-alapt naptar készi-
tésére. PostgreSQL-adatbazisban tarol neveket, telefonszamo-
kat és elektronikus levélcimeket. Jelenleg sajnos csak spanyol
nyelven érhet6 el, am a feliratok és egyéb szovegek modositasa
nem lehet tal bonyolult, igy remélhetéleg hamarosan mas
nyelveken is elérhetd lesz. Az alkalmazasbol leveleket is lehet
kiildeni, ha rendelkeziink fut6 SMTP-démonnal. Ha tovabbi
elvarasaink vannak az adatbazissal szemben, a bévitése — tgy
tlnik — konnyen megoldhaté. A futtatashoz sziikséges: libgtk,
libgdk, libgmodule, libglib, libdl, libXext, 1ibX11, libm, libpq,
libssl, libcrypto, libcrypt, libresolv, libnsl és glibc.

2 http://pbrufal. kleenux.org/proyectos.shtml

x86info

Ha nem elégedsz meg a /proc/cpuinfo segitségével megsze-
rezhet$ adatokkal, erre van sziikséged. Kozvetleniil a pro-
cesszor regisztereibdl olvas, igy annyi adatot szolgaltat,
amennyit a legtobbiink soha nem fog megérteni és sohasem
fog hasznélni. A futtatasahoz glibc sziikséges.

2 http:/sourceforge.net/projects/x86info

ILIAS

Ha az Interneten keresztiil szeretnél feladatokat és vizsgala-
pokat kiosztani a didkoknak, megtalaltad a megfelel$ eszkozt.
A hallgatdok adatai, a vizsgaeredmények és a tovabbi tudni-
valék egy MySQL-adatbazisba keriilnek. A futtatashoz sziik-
séges: Apache, PHP és MySQL, MySQL kiszolgalé, GD, zlib,
freetype, libjpeg, ImageMagick, zip és unzip.

2 http://www.ilias.uni-koeln.de/ios/index-e.html

pktstat

Rengeteg olyan alkalmazas érhetd el, ami a halézati csoma-
gokat figyeli, ez azonban egy kicsit mas. Ez ugyanis a csoma-
gok sdvszélesség-haszndlatat figyeli. Apré gyongyszem, a segit-
ségével pillanatok alatt észreveszed, ha valamelyik felhasz-
naléd mondjuk Kazaaval foglalja le a savszélesség 99,7 szaza-
l1ékat. Futtatasahoz libm és glibc szitkséges.

2 http//www.itee.uq.edu.au/~leonard/personal/software/#pktstat

DNSMan

Webes alkalmazas, talan a legegyszertibb médja annak, hogy a
BIND zénafajljait karbantartsd, szerintem még a webmin BIND
moduljanal is jobb. A kévetelmények kozott kevés dolog szere-




pel, viszont a DNS-es rendszeren webkiszolgalot kell tizemeltet-
ned. Fejlesztését tovabbra is figyelemmel fogom kisérni, ugyanis
a készitdje jo par érdekes otletet vonultatott fel a tennivalok lista-
jaban. A futtatashoz sziikséges: webkiszolgalé (Apache), amely
képes CGl-parancsféjlok futtatasara, tovabba Perl, BIND 8 vagy 9.
2 http://www.xsta.cc/dnsman

ntop

A harom évvel ezel6tti emlékek felidézésekor erésen inga-
doztam két nagyszert program kozott. Az ntop és a sticker-
book voltak versenyben, az utobbi remek fejlesztés gyere-
keknek — jémagam nagyon szeretem, de végiil mégis az ntop
nyert. Harom év alatt sokat fejlédott: egyszerd ncurses segéd-
programbol HTTP- vagy HTTPS-protokoll felett hasznélhato,
nagy tudastu webes tigyféllé nétte ki magat, amely gdgraph
segitségével grafikus megjelenitésre is alkalmas, ha agy kivan-
juk. Az ntop kevéssé hasonlit korabbi 6nmagara, hasznalata is
sokkal konnyebb lett. Ha top jellegt hal6zati programra van
sziikséged, ne keresgglj tal sokat. A futtatdshoz sziikséges:
libmysqlclient, libcrypt, libm, libssl, libpthread, libresolv, libnsl,
libdl, libgdbm, libz és glibc.

2 http://www.ntop.org

Nessus

Harom évvel ezel6tt irtam még a Tedrdl, egy kivalé RTF szo-
vegszerkeszt6rdl, a Nessusrol, egy biztonsagellenérzé program-
r6l és az Nmaprol, amely halézatpasztazé. Nehéz volt, mégis

a Nessust vélasztottam koziliik.

Na j6, csaltam is egy kicsit. A Nessus ugyanis az Nmapot is
hasznalja. A Nessus talan a legteljesebb és legnagyobb tudast
biztonsag-felillvizsgalati eszkoz, amit csak meg lehet szerezni
—raadasul ingyenes is. Ha a fejleszt6i kiadast hasznélod, akkor
az 6sszes biztonsagi hidnyossagrol attekintést kapsz, és megte-
heted a sziikséges intézkedéseket. Ha te felelsz a hal6zat biz-
tonsagért, nélkiile neki se allj semminek. A futtatidshoz sziiksé-
gesek: 1ibX11, libXext, 1ibXi, glibc, libdl, libgdk, libglib, libg mp2,
libgtk, libm, libnsl és libresolv.

2 http://www.nessus.org

xlog

RéadidamatSrok szamara kivalé napl6zé eszkdz a megismert
emberek elérhet§ségének nyilvantartasara. Tobb naplot is
vezethetsz, a savokat pedig a Preferences (Tulajdonsagok)
meniiben torélheted vagy adhatod hozz4 a listahoz. A datumot
mar a program irja be, a kapcsolat 1étrehozasakor pedig elég
rakattintani a Time (Id6) gombra, és az id6pont is megjelenik.
Ezutan elég megadni a Hivd/vilaszolo dllomds-t, bepotyogni

a megjegyzéseket, kivalasztani a frekvenciat, és az Add (Hozza-
adas) gombra kattintani. A naplokban késébb — tobbek kozott —
keresni is lehet. A feliilet parjat ritkité6 mértékben felhasznalé-
barat, a naplokkal akar egy kiviilall6 is dolgozni tud. Nekem

is menni fog. A futtatdshoz sziikségesek: libgtk, libgdk, libgmo-
dule, libglib, libdl, libXext, libX11, libm és glibc.

2 http://people.debian.org/~pa3aba/xlog.html

axelq

Az Axel segédprogramban nem alakithat6 ki olyan letoltési
sor, amellyel a letoltéseket késébbre allithatnank. A kiegészités
segitségével ezt is megtehetjiik, és a megadott lista tagjait

egy késébbi idGpontban az Axel segitségével tolthetjiik le.

Ha megtetszik az Axel, érdemes letolteni. A futtatashoz
/bin/sh sziikséges.

2 http://electron.its.tudelft.nl/~hemmin98/axelq.html
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integrit

Ez az érdekes kis program a Tripwire és az AIDE mellé sorolja
magat. Ujabb eszkoz a rendszer megfigyelésére, és egész jol
mtikodik. Kénnyen hasznalhato, és beallithato a legfontosabb
allomanyok és konyvtarak valtozasainak kovetésére. Az integrit
statikusan van leforditva, igy a futtatdsahoz nem kell kiils6 fajl.
2 http:/integrit.sourceforge.net

GRPN

Ebben a hénapban eléggé megkavarodtam, amikor a harom
évvel ezel6tti felhozatalbdl valogattam. A Keystone-t eladtak
a WhitePajamasnak, fejlesztését ledllitottak, szamos mas
alkalmazas pedig kevés fejlédésen ment keresztiil, mar ha
egyaltalan dolgoztak rajta. Sok mas programmal ellentétben
nem lett ugyan a kedvencem, mégis a GRPN-t valasztottam.
Valészintileg nem sokan emlékeznek a forditott lengyel
abrazolasra, azonban elég sok szamitasnal hasznaltuk, és ha
jol emlékszem, szinte az 9sszes tudomanyos szamitasnal
el6keriilt. Ha sziikséged van a lengyel médszerre, vagy egy-
szertien csak megtetszett, akkor ez a szamol6gép neked
késziilt. Kezeli az altalanos matematikai mtveleteket, valamint
az exponencidlis, logaritmikus és trigonometrikus fiiggvé-
nyeket. A futtatdshoz sziikséges: libgtk, libgdk, libmodule,
libglib, libdl, libXext, libX11, libm és glibc.

2 http://lashwhip.com/grpn.html

TuxTyping

Gyermekeknek késziilt gépelésoktaté program. A bettik
lehull6 halakkal érkeznek, amelyeket Tuxnak, a pingvinnek
el kell kapnia. Ha valami bonyolultabbra vagyunk, révidebb,
talnyomorészt harombetds szavakat is kérhetiink, a feladat
nem véltozik. A grafika és a remek jatszhat6sag kivalo
szorakozast nyujt a gyerekeknek, és ekdzben még gépelni
is megtanulnak. A futtatashoz sziikséges: 1ibSDL,
liSDL_image, libSDL_mixer, libm, libdl, libartsc, libpthread,
1ibX11, libjpeg, libpng, libz, libtiff, libvorbisfile, libvorbis,
libogg, libsmpeg, glibc.

2 http://www.geekcomix.com/dm/tuxtype

di

A di segédprogram (disk information — lemezinformaciék)
rengeteg hasznos adatot drul el a merevlemezedrél. Ezek
jelentds részét a df is elarulja, &m nem mindet. Az utébbi
id6ben példaul a ReiserFS és az ext3 fajlrendszer egyarant
bekeriiltek a rendszermagba (hogy az LVM-et mar ne is emlit-
stik), és sokszor nem art tudni, milyen fajlrendszerrel van
dolgunk. A df ezt nem drulja el, a di ellenben azonnal meg-
mutatja. A kimenet formdtuma is letisztultabb, mint a df
esetében, kiilonosen a hossza devfs elnevezésekkel rendelkezd
rendszerek esetében. A futtatasahoz glibc sziikséges.

2 http://www.gentoo.com/di

Ennyit erre a honapra.
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